
智行理财网
信用卡不要验证码支付宝

当下，不少人用微信、支付宝绑定了银行卡和信用卡，什么交费、外卖、电影、打
车......等等数不清的支付功能都可以用微信和支付宝付款。但手机在提供便利的同
时，也暗含很多安全隐患，再图方便省事也不能在手机里保存这些信息。究竟哪些
信息最好不要保存在手机里？除此之外还有哪些信息也不能相信？我们又应该如何
保护手机账号的安全呢？小圈这就带你去了解一下！
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哪些信息最好不要保存在手机里？

第一张：身份证正反面照片

手机下载很多软件，个别的都需要进行实名认证，因此我们认真完成以后，这些照
片都会保存到我们的手机上面，一般大家都不会及时删除。经常使用支付宝的用户
应该知道，我们修改支付密码的时候，选择身份证正面照片和短信验证，就可以成
功修改支付密码，这样就会出现盗刷情况，所以身份证照片千万不能保存在手机里
面。

第二张：银行卡照片

自从移动支付出现以后，我们很少会使用银行卡，除非去ATM机取现的时候，才会
用到银行卡，平常的话我们只需要手机绑定银行卡就可以了。绑定银行卡的时候，
只需要卡号和银行预留手机号码就可以绑定成功，如果我们手机丢失以后，刚好手
机里面留有银行卡照片，这个时候可能会被不法分子进行盗刷。

第三张：记录账号和密码的照片

很多人由于自己粗心，或者记性不是很好，这个时候就会全部写在一张纸上，然后
在用自己的手机进行拍照下来，保存到手机相册里面。虽然手机有锁屏密码，但是
对于一些有“技术”的人来说，这都不能阻止他们解开，如果你将微信和支付宝密
码以照片的形式保存在手机里面，那后果不堪设想。所以，微信、支付宝上有钱，
还都绑定了银行卡或信用卡，最好把手机里面的这三张照片都删除。
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哪种信息诈骗比较常见？

如果你的微信或支付宝收到【你的微信/支付宝账户尚未二次实名验证】，千万不要
点链接进去，二次实名认证是假，骗子想骗钱是真！
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目前微信并没有所谓的“二次实名认证”。这是骗子把自己的头像和名称修改伪装
成“官方”，再给用户发送钓鱼链接。通过假二次实名验证的链接让用户填写银行
卡 、密码 、短信验证码等信息，诱导用户从银行卡转账，还存在泄漏个人隐私信
息等风险。如果，收到一条“陌生号码”发来的短信，你可能会直接忽略或者删掉
。可如果短信中出现你和你朋友的名字，出于好奇你肯定会点开看~~而就是这么
一“点”，你的银行卡可能都不再“属于”你了！

相信很多人都收到过各种诈骗短信，经过梳理发现，此类短信最常见的有这样几大
类：

1、看看我们之前的回忆影集，或者这是上次聚会的照片，好珍贵的留影，你快看
看吧。

2、请打开查阅你孩子近期在校综合评定成绩并指导，祝你生活愉快（附链接）。

3、这是你于某日某月某地交通违法记录，请查看。

4、你竟然做出这样的事，实在让人不能原谅！

5、有人悄悄关注了你，点击了解！

如果点击这些信息中的链接就中了恶意木马程序。可能会窃取你手机上的网银、 Q
Q、微信、支付宝等软件支付密码，盗取用户财产。各种诈骗套路五花八门、层出
不穷。
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还有哪些信息也不能相信？
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2、生活服务类

如银行卡积分兑换，航班改签了。骗子通过这些信息，以诱骗你点开链接，仍然向
视图扣除你银行卡里的钱。这些链接往往带有木马程序，跟很多钓鱼网站相链接。
一旦点开之后，银行卡里的钱就危险了。

官方短信截图

3、充值诈骗

充100送200，充200送500。看这就很心动想点进去充值！且慢！如果你足够细心
，应该可以发现，虽然该短信由“10086”发出，但其结尾处的
[中国移动]，与官方短信结尾处的【中国移动】，还是有所明显不同的。

提醒：短信冒充10086，迷惑性强。所有要填写银行密码，银行短信验证码的都是
诈骗！

对于促销信息，请不要点击手机信息内所谓的充值链接，如确需充值，请至营业厅
或者登录运营商官方的网上营业厅办理。
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4、ETC诈骗短信

不少办了ETC的车主，接到号称高速ETC的短信。短信上称：“车主ETC审核流程未
完成，需点击相关网页链接完成审核”。警惕！警惕！警惕！这个是假的，点开你
就上当了！已有多地公安机关进行了辟谣，此短信为诈骗短信，如果收到，赶紧删
除，千万不要点开链接！骗子的手法还是很多的，这里就不再一 一的举个例子了。

最危险的是短信内的不明链接，一不小心随手点击了，可真就上了骗子的当了。微
信和支付宝，给我们带来便利的同时也存在不少安全隐患！以下这些保护账号安全
的干货可以收下。
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如何保护手机账号的安全？

第一招：开启应用锁

很多手机的安全中心或者设置中都有给应用加密的功能，给微信、支付宝、网银AP
P加上应用锁之后，每次打开它们都要解锁。虽然一些人也能破解应用锁，但是可
以为你的手机卡挂失争取一点时间，毕竟手机丢失后，无论是电话求助客服，还是
报警，走的流程较多，时间宝贵。

第二招：故意输错密码

手机被偷之后，马上借朋友的手机登陆自己的账户并故意多次输入错误密码，直到
账户被冻结，支付宝被冻结后需要3个小时后才能再次尝试，但是通过找回密码，
可以马上解冻，所以这个方法作用不大。之所以列出来，是因为有些小伙伴可能觉
得这个方法不错，其实意义不大，在此提醒一下。

第三招：定期修改密码

微信、支付宝、聊天软件等重要账号单独设置密码，并定期更换修改密码，可有效
避免自身账号被盗。

第四招：网聊不泄密重要信息

网络世界复杂，网聊需谨慎。切不可在网聊的过程中泄露自己的重要信息，包括银
行卡号、手机密码、家庭住址、感情生活等信息。以防“有心”之人将这些信息作
为盗窃你财物的“钥匙”。

Powered by TCPDF (www.tcpdf.org)

                                    4 / 4

http://www.tcpdf.org

