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以比特币为代表的加密货币近年来一直受到投资者的追捧，并让数字资产真正成为
主流。即便相较于 4
月的最高峰已损失了一半的价值，但一枚比特币的价值依然超过 32000 美元。这
让不少人心动参与到挖矿大潮中，但其中也充斥着各种骗局，成千上万的用户的钱
因此被盗。

本周一，网络安全公司 Lookout 发布了一份关于恶意加密货币挖矿应用程序的详
细报告。他们的安全研究人员确定了170多个诈骗应用程序，这些应用程序声称提
供云加密货币采矿服务，并收取费用。他们实际上没有开采任何东西，但他们会拿
你的钱。

在博文中写道：“这些应用程序的全部理由是通过合法的支付程序从用户那里偷钱
，但从不提供承诺的服务。根据我们的分析，他们诈骗了超过 93000
人，在用户支付应用程序和购买额外的假升级和服务之间至少盗取了 35
万美元”。

Lookout 将这些应用程序分为两个不同的类别 -- BitScam 和
CloudScam。唯一真正的区别是，BitScam
应用程序接受比特币和以太坊作为支付选项。最可怕的是，Lookout 在 Google
Play 商店中发现了 25
个应用程序。随后Google删除了所有的应用程序，但骗子们仍然获利。

首先，许多应用程序都有预付费用，所以即使你从未使用它们，骗子也已经拿到了
你的钱。为了让用户继续使用，他们会在其应用程序内出售升级和订阅服务。用户
也不允许提取他们的收入，直到他们达到最低余额。即使他们达到了提现余额，这
些应用程序也只是显示错误信息或重新设置余额。

Lookout 指出：“与BitScam类似，CloudScam 应用程序为用户提供了以更高速
度赚取更多硬币的选项，例如升级到具有较低最低提款余额和较高采矿率的订阅计
划，推荐朋友并赚取其朋友收益的20%，以及每日奖励。这些选项都不会为用户赚
取金币。相反，它们的结果是为这些应用程序背后的骗子创造更多收入。”
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