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虚拟货币交易与炒作扰乱正常金融秩序，滋生洗钱、资产非法跨境转移等犯罪行为
。为此，人民银行等部门不断加强对虚拟货币交易的监管政策，坚决防控金融风险
，保护人民财产安全。

²5月21日，中国银行业协会等机构联合发布“防范虚拟货币交易炒作风险”相关公
告，要求“坚决打击比特币挖矿和交易行为”。

²6月21日，人民银行要求各银行和支付机构严格落实监管规定，切实履行客户身份
识别义务，不得为相关活动提供账户开立、登记、交易、清算、结算等产品或服务
。

²7月6日，人民银行营业管理部（北京）发布“防范虚拟货币交易活动的风险提示
”，再次强调防控虚拟货币交易炒作风险。

梳理监管机构政策要点，银行及支付机构需重点做好这几件事：一是全面排查识别
虚拟货币交易所及场外交易商资金账户，及时切断交易资金支付链路；二是要分析
虚拟货币交易炒作活动的资金交易特征，搭建智能化实时及准实时侦测体系，切实
提高监测识别能力；三是要完善内部工作机制，保障有关监测处置措施落实到位。

然而，“虚拟货币高度匿名性、去中心化等特点，其交易往往跨银行、跨平台、跨
国境，加之场外交易盛行，成为洗钱、走私、非法集资等犯罪活动的载体，并衍生
出区别于‘传统’金融风险的新特征，为银行风控提出了新课题”，同盾科技金融
云解决方案专家表示。

同时，随着金融机构对虚拟货币交易平台账户的封堵，虚拟货币交易已全面从交易
所转向OTC场外交易，涉案分子还利用科技手段，来规避金融机构的反洗钱监测。

“这就需要银行升级手中的科技武器，从通过客户身份识别及尽职调查、完善虚拟
货币异常交易监控模型、加强账户及商户管理等手段多管齐下，准确感知、动态防
御、阻断虚拟货币交易资金链路”，同盾科技金融云解决方案专家建议：

一是落实监管要求，在名单及强特征规则的基准上，运用终端安全和专家经验为核
心的量化模型，限量排查，实现部分虚拟货币交易的事中拦截。

二是通过对可疑涉币交易账户行为数据的采集、清洗、加工，实现精准画像，完善
虚拟货币异常交易监控模型，并通过机器学习，实现交易的实时、准实时监测防控
。

三是针对虚拟货币交易频率高、多账户、分散交易的特点，引入知识图谱技术，进
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行溯源分析、关联分析及串并案分析，进一步挖掘涉币团伙。

四是针对虚拟货币交易场景、涉币人群进行动态分析，建立虚拟货币交易态势感知
体系，对整个虚拟货币交易网络进行实时全面监测。

“从根本上讲，银行要建立健全全生命周期的虚拟货币交易管控能力，从前期的了
解客户、风险识别到交易控制，斩断资金链路，到事后风险评级，反哺策略调优等
方面，完善虚拟货币交易风控体系。这就需要银行加大科技投入，针对虚拟货币交
易呈现出来的新风险、新特征，从以下四方面做出有针对性的布控”。

客户身份识别：

同盾金融云解决方案专家指出，在虚拟货币圈，存在很多租用、购买他人的手机卡
、银行卡及账户的非法行为，还有不少交易是本人使用自己的账户贪图利益主动参
与配合，如跑分平台的刷单交易。总之，涉币交易通过大量银行账户分散交易资金
，这样就将虚拟货币交易隐匿在大量跨行小额收付款交易中，极大提高了银行对虚
拟货币交易账户的识别难度。

针对这些特点，银行需搭建涵盖客户身份、行为信息、风险状况、交易环境和关联
关系的虚拟货币交易的主题数据模型，支撑涉币交易客户的身份识别。“例如，银
行可以基于已经掌握的涉币交易账户数据，对商户或个人基本信息、关系人信息、
内外部标签信息和设备、手机号、IP黑名单等进行特征分析，并结合外部数据，有
效对涉币账户进行身份识别；在此之上，从涉币数据模型基础层、整合层及应用层
，进行全面布控。”

涉币交易监控

从2017年9月4日金融机构正式切断交易所法币支付链路后，虚拟货币交易已全面
从交易所转向OTC场外交易，即买卖双方通过直接转账，将虚拟货币交易隐藏在正
常交易之中，使银行和支付机构更加难以察觉。

同盾金融云解决方案专家表示，这就需要银行开展更具针对性的涉币交易监控，通
过规则策略、虚拟货币交易场景分析模型、图谱分析等手段，识别异常和可疑交易
，对可能发生异常交易的商户或个人提出预警，基于分析结果输出通过、人工审核
、拒绝，提高涉币交易的风险监控效率和准确度。

例如，虚拟货币交易涉及多个环节，其中虚拟货币做市商账户相对于交易链路上其
它环节，往往存在交易小额高频但累计金额巨大、交易对手分散、连续交易等特点
，因此可从这一点入手，对涉币交易链路上个人投资者等环节各个击破，全面管控
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。

加强商户管理

金融机构要在有效的客户身份识别、涉币交易监控基础上，通过大数据平台、风控
集市的数据供给，构建涉币特征计算、涉币规则计算等模型引擎，最终生成虚拟货
币交易账号/商户名单，斩断涉案资金交易链路，并完成风险处置与效果分析，反哺
风控策略的调优。

银行和支付机构还需要结合炒币交易的特征，重点监控可疑的“收款账户”。实际
交易中，炒币平台和服务商经常更换“马甲”账户，逃避银行的风控，所以银行和
支付机构需建立涉币交易黑名单，对涉币交易账户实施“零容忍”打击。

引入知识图谱技术

同盾金融云解决方案专家还指出，很多虚拟货币交易是团伙行动，因此建议银行在
针对账户或商户布控模型的同时，要结合知识图谱技术，进行团伙挖掘、溯源分析
、关联分析等团伙侦测。

知识图谱可以帮助银行基于数据分析、场景分析构建实体与实体的复杂网络，并将
异常关系、风险特征模型作用于知识图谱之上，动态计算风险的传播路径、传播结
果、影响因素，有效挖掘虚拟货币交易风险。

除此以外，针对虚拟货币交易不仅需要金融系统内加强监管，还需要各部门间协调
配合，履行反洗钱义务，加强对虚拟货币交易违法犯罪活动的识别和阻断。对广大
消费者来说，需增强风险意识，不参与虚拟货币相关投机行为，珍惜个人银行账户
，谨防个人财产及权益受到损害。作为社会科技力量，同盾科技也将持续通过新技
术的创新应用，帮助从业机构持续提升打击虚拟货币交易、反洗钱等核心能力。

本文源自金融界网
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