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“好友”发来一条短信

10万块钱没了

“老婆”要“爱的小红包”，发后即被拉黑

到底是哪里出了问题

这都是

冒充熟人、亲友诈骗的套路

换上“熟人”、“亲友”的

微信头像、昵称求转账

这种诈骗手法

实在是太简单、太没有技术含量了

再加上

大家防骗意识的提高

近年来在微信上遇到好友“借钱”

已经越来越谨慎了

但是

如果对方给你发来几秒钟的语音

内容是

“我是某某某”、“是我本人”

而声音也确实是好友本人

你会不会就此放松警惕呢
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最近

孙女士的微信好友

接连收到“孙女士”向他们借钱的消息

毫无疑问

孙女士和“准妹夫”的微信

当然是被盗了

此类“是我本人”的语音

当然是提前录好的

好友们的钱，当然是被骗子骗走了

但是问题来了
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骗子是怎么拿到

正主的语音信息呢？

其实骗子的手法很简单

孙女士沉迷某款手游

骗子以“帮你充值游戏点券”为名

跟她在微信上语音聊天

并诱使她提供微信账号、密码

期间

骗子故意询问孙女士

是否是该游戏昵称的本人

轻松就得到了孙女士的语音回复

“是我是我”

这正是被发给

孙女士好友的那条语音

至于刘先生的准妹夫

则是在网上 购买游戏账号时

被“客服”要求进行

“是我本人”语音验证

还被植入木马病毒， 导致微信被盗

如何防范类似骗局？
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1.提高信息安全意识，不要轻易透露微信账号、密码等个人信息；

2.如他人在微信上提出转账请求，需通过电话、视频等能产生实际交流的方式确认
对方是否为本人；

3.养成设置好友备注的习惯，有助辨别“克隆”好友；

4.若发现微信账号被盗，应及时冻结账号，并通知其他好友切勿上当。

综合盐城反诈骗、广东公共DV现场
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