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大家好，今天小编来为大家解答比特币病毒交易网站这个问题，比特币病毒交易网
站官网很多人还不知道，现在让我们一起来看看吧！
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紧急求助！如何预防比特币病毒？

以支付比特币换取解密为特征的计算机病毒来势汹汹，世界多国计算机均已中毒，
其中英国和中国尤为严重。昨天今天被该病毒的消息涮屏了，该病毒危害性不少，
特别是面临毕业季，很多学生的论文存在丢失的巨大风险。

首先说如何预防，我的建议是，作为个人计算机用户，首先要关闭445端口，下载
微软补丁完成修复，推荐下载360提供的NSA武器库免疫工具，完成该病毒的防护
，下载地址连接http://dl.360safe.com/nsa/nsatool.exe

此次病毒于5月12日晚在我国校园网开始蔓延。据360分析分析，该病毒是由NSA
泄漏的“永恒之蓝”黑客武器传播的。“永恒之蓝”可远程攻击Windows的445端
口，该端口方便用户在局域网中轻松访问各种共享文件夹或共享打印机。

用户计算机如果之前安装的2017年3月的微软补丁，则不会中招。之前由于国内曾
多次出现利用445端口传播的蠕虫病毒，中国电信等运营商对个人用户封掉了445
端口，但教育网并无此限制，存在大量暴露着445端口的机器，因此成为不法分子
使用NSA黑客武器攻击的重灾区。

根据360公司周鸿祎的说法，目前“永恒之蓝”传播的勒索病毒以ONION和WNC
RY两个家族为主，受害机器的磁盘文件会被篡改为相应的后缀，图片、文档、视频
、压缩包等各类资料都无法正常打开，只有支付赎金才能解密恢复。这两类勒索病
毒，勒索金额分别是5个比特币和300美元，折合人民币分别为5万多元和2000多元
。

根据360针对校园网勒索病毒事件的监测数据显示，国内首先出现的是ONION病
毒，平均每小时攻击约200次，夜间高峰期达到每小时1000多次；WNCRY勒索病
毒则是5月12日下午新出现的全球性攻击，并在中国的校园网迅速扩散，夜间高峰
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期每小时攻击约4000次。

其实，针对NSA黑客武器利用的Windows系统漏洞，微软早在2017年3月已发布
补丁修复。360公司也已推出NSA武器库免疫工具，能够一键检测修复NSA黑客武
器攻击的漏洞，对WindowsXP、2003等已经停止更新的系统，免疫工具可以关闭
漏洞利用的端口，防止电脑被NSA黑客武器植入勒索病毒等恶意程序。

我就想知道让各大高校瘫痪的比特币病毒到底是什么鬼？

这个病毒叫做“WanaCrypt0r2.0”（WanaCry直译过来，应该叫“想哭”），主
要针对微软的Windows操作系统。

如果你不小心通过点开可疑邮件、未经扫描的附件等方式中招，那么等待你的将是
：电脑所有文件会被加密锁定，制作病毒的黑客还会通过修改桌面壁纸和弹窗的方
式，温馨提示被感染的机主（病毒提示内容甚至可因地区不同，而翻译成当地不同
语言）。需要在指定时间内，支付价值300美元的比特币才能纾困，超时翻倍，拒
绝的话，电脑中的文件可能会被彻底清空。

WannaCry病毒攻击的漏洞，是通过微软的Windows操作系统中的网络端口（如4
45、135、137、138、139端口等）以及网络共享等途径实现感染和攻击。这也解
释了为什么中国成为此次病毒攻击的主要受害地区——在中国，教育网因为没有关
闭445端口而成为感染重灾区。

对普通用户来说，如果你及时升级，事情没有那么可怕，升级地址：

https://technet.microsoft.com/zh-cn/library/security/ms17-010.aspx

根据提示升级操作系统补丁就行了。

该病毒与美国国家安全局的黑客工具有关，或者最起码本次袭击借鉴了被泄露的N
SA（美国国家安全局，好莱坞大片里经常见到）工具。去年起，一个自称为影子黑
客（ShadowBrokers）的组织在网上公布了NSA针对Windows文件与打印机共享
系统漏洞的黑客编程代码，但NSA从没有正面承认过。

近两天很火的比特币病毒到底是什么？

据媒体报道，这个病毒的“创造者”已经真相大白：居然是美国国家安全局（NS
A），而且其手中还有大量的“网络战”武器。这种疯狂的举动，如果真是美国干
的，说明美国已经消耗得查不多了！而且比特币也是日本鬼子弄的，二个无赖政府
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正好狼狈为奸，坑害全世界！不过话说回来，这就是实力，这就是丛林法则！嘴上
不承认没用，全方位增强实力吧！这是能站稳脚跟的唯一出路。中国芯，中国网，
任重道远！

#比特币病毒#攻击我国大批高校也出现感染情况，周一上班后该如何应
对？

近日，相信不少人让“永恒之蓝”比特币勒索病毒给刷屏了吧！也有不少用户担心
自己的电脑是不是会中招，怕一不小心电脑上的资料都给废了。为此，不少厂商都
给出了预防方案，因昨晚（5月14日），@ZEALER中国也给出了预防方案，教你如
何预防比特币勒索病毒。

具体操作如下：1、开机前先拔掉网线、无线上网卡等联网设备；2、启用并打开
“Windows防火墙”，进入“高级设置”，在入站规则里禁用“文件和打印机共享
”相关规则。关闭UDP135、445、137、138、139端口，关闭网络文件共享。3
、联网及时更新微软官方发布的MS17-010补丁：网页链接；4、尽快更新操作系
统；5、做好重要数据备份，谨防新型变种病毒侵袭。

据介绍，此次比特币勒索病毒“永恒之蓝（WannaCry）”网络攻击事件已造成1
50多个国家、20多万台设备“中招”。即使是在周末，大部分公司不上班的情况下
，中国也有约3万家机构受到了感染，如果还没进行系统更新升级的小伙伴，赶紧
进行更新升级，同时也要做好数据备份！

关于比特币病毒交易网站的内容到此结束，希望对大家有所帮助。
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