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近年来，我国正不断加强虚拟货币“挖矿”行为整治力度。2021年9月，国家发展
改革委、中央宣传部、中央网信办等11部门印发《关于整治虚拟货币“挖矿”活动
的通知》，要求加强虚拟货币“挖矿”活动上下游全产业链监管，严禁新增虚拟货
币“挖矿”项目。同年11月10日，国家发改委组织召开虚拟货币“挖矿”治理专题
视频会议，要求各省市区要坚决贯彻落实好虚拟货币“挖矿”整治工作，全面对本
地区虚拟货币“挖矿”活动进行清理整治。

随着一系列针对虚拟货币“挖矿”活动整治文件和要求的发布，各省市区域相关单
位已开始积极响应并开展行动。至此，虚拟币“挖矿”整治行动已转入常态化监管
。

那么，到底什么是“挖矿”呢？

虚拟货币“挖矿”活动有什么危害？

如何防范“挖矿”攻击？

请听下文分解~

“挖矿”介绍及危害

“挖矿”活动是指利用硬件计算机系统，通过算法来锁定虚拟货币的对应位置并进
行收取。在此过程中，出现了大量利用他人设备进行恶意“挖矿”的不法行为，通
过利用目标资产的脆弱性进行攻击入侵，控制目标主机变为挖矿算力，产生诸多危
害及不良影响：

能源浪费：
“挖矿”活动会利用目标主机满负荷持续进行计算，造成巨大的能源消耗和碳排放
量，与国家“十四五”规划实现碳中和节能减排的目标背道而驰。

业务影响：
一旦被“挖矿”程序控制，挖矿过程需要消耗大量计算资源，影响组织内部业务系
统运行，还会造成数据泄露或感染病毒等网络安全问题，比如机密文件、关键资产
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的用户名和密码等，导致企事业单位遭受更进一步的资产损失。

金融危害：
“挖矿”活动产出的虚拟货币，在生产、交易过程中绕过国家监管，不仅扰乱金融
秩序，还催生了诸多犯罪活动，给社会稳定和国家安全带来严重威胁。

目前国内大多省份已开展“挖矿”专项治理工作，并卓有成效，但由于“挖矿”病
毒具有易复发性，应防患未然，构建预防排查手段，及时对脆弱点加固，防止“挖
矿”活动死灰复燃。

天融信根据对挖矿入侵行为的分
析，发现并总结出
资产暴露、漏洞利用、弱口令、不安全的配置、容器镜像文件污染等是最常见的攻
击入口，因此常态化脆弱性风险排查，是 “挖矿”病毒预防中的重要技术手段。

恶意挖矿活动分析情况如下图所示：

天融信脆弱性扫描与管理系统（以下简称“漏扫系统”）以资产暴露面梳理、漏洞
扫描、弱口令检测、
配置核查、镜像扫描五大能力为基本抓手
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，并通过与防火墙、态势感知实现强强联合，帮助用户认清风险，实现事前预防，
建设立体主动防护体系。

招式一：全量资产梳理

“知己知彼，百战不殆”，要做好预防恶意挖矿的安全防护工作，第一步需要明确
“要保护什么”。天融信漏扫系统融合最新的操作系统指纹识别、智能端口服务识
别、Web爬虫、子域名收集等技术，发现并评估整个资产面，覆盖传统IT资产、云
资产、国产化系统与应用、移动应用、Web应用程序、容器等各类资产，并准确识
别资产的IP、MAC、类型、服务、协议、端口等信息，帮助客户对资产信息了如指
掌。

招式二：精准漏洞治理/发现

通过对挖矿攻击团队的深入跟踪与分析、归纳总结挖矿病毒常用漏洞清单，研制挖
矿病毒漏洞专项检测模板，综合运用预探测、渐进式、多线程等扫描技术，能够快
速、精准地发现被检资产的漏洞信息，并提供细致的漏洞修复建议，让客户能够及
时修复漏洞隐患，防止漏洞被挖矿病毒利用。

招式三：弱口令检测

“千里之堤，溃于蚁穴”，再完善的安全防御体系只要存在弱口令，就如同一套严
密的防盗设施把钥匙留在门上，所有努力付之一炬。天融信漏扫系统内置丰富的协
议、服务的口令字典，通过口令字典动态匹配技术，实现无损检测各类服务器、数
据库、中间件、网络设备的弱口令，全面掌握弱口令情况，及时消除弱口令隐患。

招式四：配置核查

不安全的配置也是“挖矿”病毒团伙常用的攻击入口。天融信漏扫系统的基线检查
功能能够提供信息系统基线的最佳安全实践，针对服务器操作系统、数据库、应用
软件和容器等各类信息系统的配置进行安全检测，并提供检查结果和加固建议，帮
助客户进行系统安全加固，降低入侵风险并满足安全合规要求。

招式五：镜像扫描
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近年来，随着企业上云进程不断推进，容器技术的使用逐渐频繁，如果镜像被污染
后部署于组织内部，将会带来重大的安全威胁。天融信漏扫系统提供对容器镜像的
风险检测，在容器镜像部署前发现容器镜像存在的风险，使客户能够尽早发现镜像
存在的安全问题，便于管理员完成镜像的安全管理和维护。
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