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8月10日，跨链互操作协议Poly Network突然遭到攻击，黑客在以太坊、BSC、Po
lygon链上盗走了高达6.1亿美元的虚拟货币。数以万计的投资者被波及，其中，通
过O3 Swap挖矿的用户也被影响。

一位参与O3 Swap的投资者，向解放日报·上观新闻讲述了自己惊心动魄的经历。

8月的一个普通夜晚，杜晓山（化名）在睡梦中接到了朋友的电话，出事了。

当天，区块链跨链互操作性协议Poly Network遭到黑客攻击，短短34分钟，包括
以太坊、比特币在内价值超6.1亿美元（约合人民币40亿元）的虚拟货币被黑客洗
劫一空。杜晓山通过朋友投资的一个虚拟货币项目——O3
Swap也牵连其中，其跨链功能是基于Poly Network所搭建。

随着这次洗劫，杜晓山投入项目的200万元人民币，分文不剩。

那一瞬间，他几乎要晕过去。

杜晓山其实并不大明白Poly Network到底是啥，也不懂O3 Swap意味着什么。听
人介绍，凭借这两个东西，用户可以使用不同虚拟货币直接进行等价交换，比如可
以用比特币直接换成同样价值的以太坊。为了方便各个不同区块链之间虚拟货币的
兑换，就需要一个资金池作为中介。

当初，朋友告诉他这个项目正在融资，通过每笔交易产生的奖励，也就是所谓的“
挖矿”，年化收益率可以达到20%。虽然杜晓山不是很懂，但当时虚拟货币市场实
在火爆，看着这么高的收益率，他毫不犹豫地加入了。

现在，钱没赚到，多年积蓄反而被掳走，这如何能接受？杜晓山冷静下来，问朋友
准备怎么办。

没想到朋友告诉他，没有办法，只有等待。

监管？虚拟货币如果有监管可能就不会出现这样的事故。

报警？在现有法律框架下，虚拟货币的普通投资者几乎无法得到帮助。

朋友安慰杜晓山，还有希望，项目方正在和黑客联系，希望能够追回虚拟货币。

挂了电话，杜晓山瘫倒在床上。他后悔，当时投资的时候也看到人民银行提示过虚
拟货币的风险，但总觉得自己不是倒霉的那一个。
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之后，他每天都要问上几遍朋友，进展如何。朋友也很无奈，说起初有几天项目方
完全不回应，最近才开始通报进展。

问得多了，朋友难免不耐烦，最后撂下一句：“你就当这笔钱打水漂了吧！”

200万元，哪是说打水漂就打水漂的？

杜晓山只能自己上网关注起事件进展。原来，事件发生以来，Poly Network一直试
图与黑客沟通，也想办法冻结了一些虚拟货币。这位黑客也很有个性，竟然在网上
搞起了自问自答，在回答“为什么会攻击”的问题时，黑客说：“为了好玩。”

不过，黑客的一句话让杜晓山燃起了希望：“我对金钱不是很感兴趣。”

奇幻的一幕出现了。在项目方的“追捕威胁”和“循循善诱”下，黑客真的开始陆
续退钱，几天之后，丢失的虚拟货币都回来了。

但更奇幻的是，项目方和黑客竟然还“以和为贵”了。黑客一直对外表示，退回资
金，并不是因为自己无法转移这些虚拟货币，而是自己志不在此，希望项目方能在
这次攻击中学到一些东西。Poly Network官方随后表示，与黑客一直保持着紧密的
联系，黑客在近几次的交谈中表现出了对平台网络安全状况和公司整体发展策略的
担忧，并计划在官方的邀请下一起建设一个更强大的安全系统。该公司邀请这位黑
客担任公司的技术顾问，并且赠予50万美金的奖励。

尘埃落定。杜晓山的200万元虚拟货币已经全部到账。但他一点高兴的感觉都没有
，只有劫后余生的庆幸。

他和一些受害者一直在复盘整个过程，设想了各种可能。有人说是项目本身的确有
漏洞，让人有机可乘。有人说是项目团队有内鬼，监守自盗。也有人说是团队自导
自演，炒作名气。

似乎都有可能，但没有人知道答案。唯一可以肯定的是，作为投资，这玩意太不靠
谱，太不安全了。于是，没有一秒犹豫，杜晓山立刻把所有的虚拟货币兑现成了钞
票。

“以后再也不玩这种东西了。”杜晓山狠狠地说。尽管，有人早就告诉过他。
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